
Самый лучший метод 

защиты — бдительность. 

Не верьте незнакомым 

людям, как бы правдопо-

добно все не выглядело, 

прежде чем перевести соб-

ственные сбережения, со-

берите как можно больше 

информации, ведь всем 

известно, что 

«бесплатный сыр, только 

в мышеловке». 
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Вот несколько примеров популярных у 

мошенников способов обмана граждан через 

объявления в интернете о продаже товаров:  

Группа лиц размещает в сети Интернет 

сайты с информацией о вымышленных мага-

зинах по продаже продукции различных ком-

паний. Как правило, на сайте указаны два но-

мера мобильных телефонов и фиктивный ад-

рес расположения магазинов на территории 

любого из субъектов РФ. На звонок предпола-

гаемого клиента отвечает молодой человек, 

который в случае согласия приобрести про-

дукцию, высылает электронной почтой ди-

станционный договор купли продажи и сооб-

щает номер счета для оплаты. После получе-

ния денег, как и полагается, фигуранты скры-

ваются. 

Мошенник размещает в сети Интернет 

объявления о продаже автозапчастей и дого-

варивается о предоплате с потенциальными 

покупателями. После того как потерпевшие 

переводят денежные средства на указанный 

им счет, злоумышленник перестает выходить 

на связь, включая их в черный список. 

Как правило, мошенники привлекают 

своих жертв заниженными ценами и выгодны-

ми предложениями и требуют перечисления 

предоплаты путем перевода денежных средств 

на электронный кошелек. 

Внимательно изучите объявление, посмотрите 

информацию о лице, разместившем его!  

Если торговая площадка имеет систему 

рейтингов продавцов, изучите отзывы, остав-

ленные другими покупателями, не забывая, од-

нако, о том, что преступники могут оставлять 

положительные отзывы о себе, используя до-

полнительные учетные записи. Воспользуйтесь 

Интернет-поиском. Иногда достаточно ввести 

в форму поиска телефонный номер или сете-

вой псевдоним продавца для того, чтобы обна-

ружить, что эти данные уже использовались в 

целях хищения денежных средств и обмана 

покупателей. 

Посмотрите среднюю стоимость анало-

гичных товаров. Чересчур низкая стоимость 

должна вызвать у вас подозрение. Если прода-

вец требует перечислить ему полную или ча-

стичную предоплату за приобретаемый товар 

на электронный счет, подумайте, насколько вы 

готовы доверять незнакомому человеку. 

Помните, что, перечисляя деньги незнакомым 

лицам посредством анонимных платежных си-

стем, вы не имеете гарантий их возврата в слу-

чае, если сделка не состоится. 

 

Один из популярных способов мошенничеств, основанных на доверии, связан с 

размещением объявлений о продаже товаров в сети Интернет.  

Злоумышленники с мобильного теле-

фона, зарегистрированного в другом городе, 

похищают денежные средства с банковских 

счетов граждан. Зачастую аферисты находят-

ся в местах лишения свободы и ищут на сайте 

бесплатных объявлений информацию о прода-

же товаров и передают контактные данные 

продавцов своему подельнику. Далее зло-

умышленник, находящийся в местах лишения 

свободы, созванивается с продавцами и гово-

рит, что готов приобрести их товар. При этом 

уверяет собеседников, будто живет с ними в 

одном городе, но сейчас находится в отъезде, 

поэтому оплатит покупку безналичным расче-

том. Для получения перевода продавцы долж-

ны подойти к банкомату и под диктовку лже-

покупателя набрать комбинацию цифр. По-

средством данной манипуляции злоумышлен-

ник подключает свой телефон к банковским 

картам россиян и посредством услуги 

«мобильный банк» похищал с их счетов все 

имеющиеся средства. 


